Pravilnik o varovanju osebnih in zaupnih podatkov

Na podlagi Zakona o varstvu osebnih podatkov (ZVOP-1-UPB1, Ur. list RS &t. 94/07)
je ravnateljica Marjanca Vampelj (v nadaljevanju ustanova), dne 29. 1. 2015 sprejela
Pravilnik o varovanju osebnih in zaupnih podatkov.

PRAVILNIK O VAROVANJU OSEBNIH IN ZAUPNIH PODATKOV

|. SPLOSNE DOLOCBE
1. ¢len

S tem pravilnikom se doloCajo organizacijski, tehni€ni in logisticno-tehni¢ni postopki
in ukrepi za varovanje osebnih podatkov v ustanovi z namenom, da se prepreci
slu¢ajno ali namerno nepooblas¢eno uni€evanje podatkov, njihovo spremembo ali
izgubo kakor tudi nepooblascen dostop, obdelavo, uporabo ali posredovanje osebnih
podatkov.

Delavci ustanove, ki pri svojem delu obdelujejo ali na kakrsen koli nacin pridejo v stik
z osebnimi podatki, morajo biti seznanjeni in pri delu spostovati doloCbe Zakona o
varstvu osebnih podatkov, podro¢no zakonodajo, ki ureja podrocje njihovega dela ter
vsebino tega pravilnika.

Z vsebino tega pravilnika morajo biti seznanjene tudi druge fizicne osebe, ki so v
delovnem ali drugem pogodbenem razmerju z ustanovo.

2. ¢len

V tem pravilniku uporabljeni izrazi imajo enak pomen, kot jim ga dolo¢a Zakon o
varstvu osebnih podatkov (ZVOP-1; Uradni list RS, &t. 94/2007-UPB1).
V nadaljevanju navedeni posamezni izrazi v ustanovi oznacujejo sledece:

1. Delavci ustanove ali delavci — so npr. osebe, ki so v delovnem ali drugem
pogodbenem razmerju z ustanovo in ki svoje storitve ali del le-teh
opravljajo v prostorih oziroma na lokacijah ustanove ter so pogodbeno
zavezani s spostovanju dolocil tega pravilnika.

2. Pooblasc¢enci ustanove ali pooblas¢enci — so osebe, ki so v delovhem ali
drugem pogodbenem razmerju z ustanovo ter osebe podizvajalca ali
drugega poslovnega partnerja ustanove, ki pri svojem delu obdelujejo
osebne podatke oziroma zaradi dela pridejo na kakrSen koli nadin v stik z
osebnimi podatki, in so s strani ustanove pooblas€eni za obdelavo osebnih
podatkov in pogodbeno zavezani k spostovanju dolo il tega pravilnika.

3. Osebni podatek — je datum rojstva, mati¢ni indeks, podatek o oceni,
naslov stalnega prebivalis€a, ipd.;

4. Obéutljiv osebni podatek — je podatek o posebnih potrebah
posameznika, podatek o morfoloskih znacilnostih posameznika, podatek o
bolezenskem stanju in njegovem napredovanju, ipd.;
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5. Posameznik — je uCenec, u€enka, dijak, dijakinja, star§, skrbnik, ucitelj,
strokovni delavec, zaposleni, ipd.;

6. Upravljavec osebnih podatkov — ustanova, ki vodi zbirke osebnih
podatkov (Osnovna Sola Vrhovci, Cesta na Bokalce 1, Ljubljana);

7. Zbirka osebnih podatkov — sta tudi npr. bazi podatkov informacijske
reSitve eAsistent ter eAsistent za starSe, v katerih so zdruzeni osebni
podatki za posameznega upravljavca osebnih podatkov;

8. Nosilec podatkov — so vse vrste sredstev, na katerih so zapisani ali
posneti podatki, kot npr. listine, akti, gradiva, spisi, raCunalniSka oprema
vkljuéno z magnetnimi, opticnimi ali drugimi racunalniSkimi mediji,
fotokopije, zvo¢no in slikovno gradivo, mikrofilmi, naprave za prenos
podatkov, ipd.;

9. Obdelava osebnih podatkov — je npr. storitev e-hrambe dokumentarnega
gradiva ali nudenje uporabniske pomoci kon¢nim uporabnikom, ki vklju€uje
vpogled ali drugacen stik z osebnim/-i podatkom/-i posameznika ali dejanja
programiranja in razvijanja informacijskih resitev, za namene katerih je
potreben dostop do osebnih podatkov in njihova obdelava, ipd.;

10.Testni dostop — dostop do dela informacijske reSitve, ki omogo¢a dostop
do testnih podatkov, na katerih se osebni podatki predvidoma ne nahajajo.

11.Administratorski dostop — dostop do produkcijskega dela informacijske
reSitve, ki omogo€a dostop do osebnih podatkov, ki se obdelujejo za
upravljavca osebnih podatkov ali naroCnike, za namene zagotavljanja
tehni¢ne in sploSne podpore, administracije ali programiranja in nadaljnjega
razvoja informacijskih resitev

Za varovane osebne podatke Stejejo tisti podatki o fiziCni osebi, ki kazejo na lastnosti,
stanja ali razmerja posameznika, ne glede na obliko, v kateri so izrazeni.

3. ¢len

Varovanje osebnih podatkov zajema pravne, organizacijske in ustrezne logistiCno-
tehni¢ne postopke in ukrepe, s katerimi se:

varujejo prostori, aparature in sistemska programska oprema;

varuje aplikativha programska oprema, s katero se obdelujejo osebni podatki;
zagotavlja varnost posredovanja in prenosa osebnih podatkov;

onemogocCa nepooblas¢enim osebam dostop do naprav, na katerih se
obdelujejo osebni podatki in do njihovih zbirk;

zagotavlja ucCinkovit nacin blokiranja, unienja, izbrisa ali anonimiziranja
osebnih podatkov;
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- omogoca poznejSe ugotavljanje, kdaj so bili posamezni osebni podatki vneseni
v zbirko osebnih podatkov, uporabljeni ali drugaCe obdelani in kdo je to storil,
in sicer za obdobje, ko je mogoCe zakonsko varstvo pravice posameznika
zaradi nedopustnega posredovanja ali obdelave osebnih podatkov.

4. clen

Obdelava in varovanje obcutljivih osebnih podatkov, mora biti izvajana posebno
vestno in skrbno.

Obcutljivi osebni podatki morajo biti varovani tako, da se nepooblas€enim osebam
prepreci dostop do njih.

Pri prenosu obcutljivih osebnih podatkov preko telekomunikacijskin omrezij se Steje,
da so podatki ustrezno zavarovani, e se posredujejo z uporabo kriptografskih metod
in elektronskega podpisa tako, da je zagotovljena njihova necitljivost oziroma
neprepoznavnost med prenosom.

[I. ODGOVORNE OSEBE TER ZAVEZANOST K VAROVANJU OSEBNIH
PODATKOV
5. ¢len

Odgovorna oseba za pravilno izvajanje dologb tega pravilnika je ravnateljica OS
Vrhovci, Marjanca Vampeli.

Delavce ustanove se seznani z odgovorno osebo in tem pravilnikom ter izvajanjem
dolocb.

6. Clen

Vsi delavci ustanove, ne glede na to, ali pri svojem delu obdelujejo osebne podatke
oziroma ali na kakrSen koli nacin lahko pridejo v stik z osebnimi podatki, morajo biti
seznanjeni z vsebino tega pravilnika in podpisati izjavo o varovanju osebnih
podatkov, ki je lahko vklju€¢ena tudi v doloCbe pogodbe ali I1zjave in obrazce Notranjih
pravil (v nadaljevanju NP ).

Kot izjava o varovanju osebnih podatkov se lahko uposSteva tudi veljavno sklenjeni
sporazum o varovanju poslovnih skrivnosti (angleSko NDA), v kolikor slednji vsebuje
doloCbe o varovanju osebnih podatkov ter se sklicuje oziroma zavezuje k
spostovanju dolocil tega pravilnika.

Seznam oseb, ki so podpisale izjavo o varovanju osebnih podatkov oziroma NDA iz
drugega odstavka tega Clena je sestavni del Kataloga pooblastil (NP — Katalog
pooblastil).

Vsak pooblas€enec ustanove mora ves Cas skrbeti za varovanje osebnih podatkov, s
katerimi pride v stik ali jih pri delu obdeluje, in jih ne sme spreminjati, urejati ali brisati
brez predhodnega soglasja ravnatelja ustanove ali z njegove strani pooblasCene
osebe, kakor tudi ne posredovati ali razkrivati nepooblaséenim osebam.

7. ¢len
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Razume se, da pooblastilo predstavlja kakrSen koli pravni akt z razporeditvijo delavca
na ustrezno sistemizirano delovno mesto, za katerega so predvidena pooblastila
vezana na dolo¢eno delovno mesto.

Ravnatel] ustanove ali z njegove strani njega pooblas€ena oseba za podrocje
informacijskih sistemov s pooblastilom, ki v praksi za potrebe informacijskih sistemov
pomeni vpis odobrenih pooblastil v Katalog pooblastil, dovoljuje delavcu, da lahko za
potrebe opravljanja svojega dela ob upostevanju doloCb tega pravilnika in podrocne
zakonodaje s podroCja Solstva oz. izobrazevanja ali varstva osebnih podatkov pri
svojem delu pride v stik z osebnimi podatki.

lIl. VAROVANJE PROSTOROV IN RACUNALNISKE OPREME

Prostori, kier se nahajajo osebni podatki
8. ¢élen

Prostori, kjer se nahajajo osebni podatki, nosilci varovanih osebnih podatkov - vsak
racunalniski ali elektronski nosilec podatka, ali vsak dokument na katerem je zapisan
osebni podatek in strojna ter programska oprema morajo biti varovani z
organizacijskimi  ukrepi, doloCenimi s tem pravilnikom, ki onemogocajo
nepooblasenim osebam dostop do podatkov.

Dostop do varovanih prostorov imajo le osebe, ki so pooblasCene s strani ravnatelja
ali z njegove strani pooblas€ene druge osebe in se vodijo v katalogu pooblastil, ki je
sestavni del potrjenih Notranjih pravil. Na zavihku — Evidence, Popis informacijskih
virov ali namesto tega v drugih shemah in popisih se vodi tudi evidenca
prostorov, kjer se nahajajo osebni podatki, naCini njihovega varovanja in seznam
pooblas€enih oseb, ki imajo dostop do teh prostorov.

9. ¢len

V ucilnice ali pisarne nezaposlene osebe ne smejo vstopati brez spremstva ali
prisotnosti zaposlenega delavca. Delavec, ki dela v pisarnah, mora vestno in skrbno
nadzorovati prostor ter vstope in izstope iz prostora in ob zapustitvi prostora zakleniti
prostor.

Delavec, ki pri delu obdeluje osebne podatke, nosilcev osebnih podatkov ne sme
pusCati nenadzorovanih ali kako drugacCe izpostavljati nevarnosti vpogleda vanje
nepooblas¢enim osebam oziroma delavcem.

V prostorih, v katere imajo vstop stranke oziroma osebe, ki niso zaposlene v
ustanovi, morajo biti nosilci podatkov in racunalniski prikazovalniki names&eni v ¢asu
obdelave ali dela na njih tako, da je strankam onemogocCen vpogled oz. dostop do
osebnih podatkov. Nastavljeni morajo biti tudi ohranjevalniki zaslona za Cc¢as
neaktivnosti delavca na racunalniski opremi.

10.¢len

Poslovni partnerji in drugi obiskovalci, se smejo gibati v prostorih ustanove le ob
prisotnosti delavca ustanove, ki mora skrbeti za to, da bo dostop ali vpogled v nosilce
podatkov nepooblasenim osebam onemogoc€en. Prostori ustanove se morajo redno
zaklepati, s Cimer se nepooblas¢enim osebam prepreci nenapovedan vstop.
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11.¢len

Tehnic¢no-vzdrzevalni delavci in Cistilkke se lahko gibljejo v varovanih prostorih izven
delovnega Casa in brez prisotnosti delavca le, ¢e so nosilci osebnih podatkov
shranjeni v zaklenjenih omarah ali arhivu (npr. ognjevarni sef), tehni€no-vzdrzevalni
delavci in Cistilke pa nimajo kljuCev teh omar ali arhivov oziroma so osebnih podatki
shranjeni na zanje nedostopnih elektronskih medijih.

Tehni€no osebje za vstop v ustanovo lahko uporablja svoje dostopno geslo na
alarmni napravi (v kolikor obstaja), obenem se lahko izvaja videonadzor. Pri slednjem
se morajo vsi posnetki periodicno brisati najkasneje v 12 mesecih od dneva nastanka
posnetka, Ce zakon ne dolo¢a drugaCe. O izvajanju videonadzora mora biti
zagotovljeno vidno obvestilo skupaj s podatki izvajalca in njegovem kontaktu.

12.¢len

Vstop v pisarne ustanove in uéilnice

Za dostop do pisarne je potrebno imeti kljuCe pisarne. Za varovane prostore se
priporoca tudi alarmna naprava. Klju€e/kartice in dostopne kode razdelita ravnatelj ali
druga odgovorna oseba po vpisu in podpisu IZJAVE o varovanju informacij
delodajalca — ustanove in PROSNJE za vzpostavitev ali dopolnitev pooblastil ter
podeliene opreme s strani delavca. Dvojnike kljuCev pisarne je delavcem
prepovedano izdelovati, razen v kolikor to ni izrecno naro¢eno delavcu s strani
ravnatelja ustanove ali z njegove strani pooblas€ene druge osebe.

KljuCe pisarn se ne sme pusc€ati v kljuavnici v vratih iz zunanje ali notranje strani.
Vhodna vrata se morajo, ob neprisotnosti vsaj enega delavca, sproti zaklepati.

Klju€a/dostopne kartice ali vstopne alarmne kode delavec ne sme posojati ali dajati
drugim osebam, niti v kolikor so to drugi delavci. V primeru izgube mora delavec
nemudoma obvestiti odgovorno osebo, ki vodi in posodablja evidenco Kataloga
pooblastil, ta pa mora izgubo in predvideni kraj in ¢as izgube evidentirati na poljuben
nacin.

Nacin dostopanja v ucilnice ustanova opredeli na nacin, ki ji zagotavlja ustrezno
izvajanja izobrazevalnega procesa.

Nosilci osebnih podatkov

13.¢élen

Nosilcev osebnih podatkov delavci ne smejo odnas$ati izven prostorov ustanove brez
predhodnega dovoljenja ravnatelja. Ti nosilci podatkov so:
- vse izpolnjene obrazce in izjave (v kolikor le-te vsebujejo osebne podatke),

- arhivi, ki jih Sole posredujejo na prenosnem mediju (CD/DVD),
- ostala dokumentacija, gradiva ali mediji, ki bi lahko vsebovali osebne podatke.

Ravnatelj lahko dovoli iznos nosilcev osebnih podatkov iz ustanove, ko predhodno
delavec pojasni namen ter aktivnosti, vpiSe namen in razlog za iznos podatkov iz
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ustanove na Evidenco o ravnanju z osebnimi podatki. V primeru, da se podatkov
ne iznasa, se taka evidenca ne vodi.

Kot iznos se ne Steje predaja osebnih podatkov pristojnim inStitucijam, ki se ga
obi€ajno vodi zapisnisko.

Nosilce osebnih podatkov je potrebno po kon€anem delu ustrezno varovati oziroma
zagotoviti nedostopnost.

V kolikor se nosilcev osebnih podatkov ne potrebuje vecg, jih je potrebno vrniti po
priporoCeni posti upravljavcu osebnih podatkov in to zabeleziti v Evidenco o
ravhanju z osebnimi podatki. V primeru, da se podatkov ne vraCa, se taka
evidenca ne vodi.

IV. VAROVANJE SISTEMSKE IN APLIKATIVNE RAéUNALNIéKE OPREME
TER PODATKOV, KI SE OBDELUJEJO Z RACUNALNISKO OPREMO

14.¢len

Dostop do racunalniSke programske opreme, kjer so shranjeni osebni podatki, ki jih
ustanova uporablja, mora biti varovan na nacin, ki omogo€a dostop samo
pooblas¢enim delavcem.

Racunalniki ali strezniki, na katerih se obdelujejo osebni podatki, morajo biti ustrezno
zascCiteni s sodobno antivirusno zasCito, imeti namesSCen ohranjevalnik zaslona in
nastavljeno omogocanje avtomati¢nih popravkov operacijskega sistema.

Delavci oziroma pooblas€enci morajo upos$tevati vsa interna navodila ravnatelja ali
informatika v zvezi z racunalniSko opremo in temu primerno streznike in racunalnike
tudi uporabljati.

15.¢élen

Odgovorna oseba ustanove (informatik) oziroma druga pooblaséena oseba mora
skrbeti, da se v primeru servisiranja, popravila, spreminjanja ali dopolnjevanja
sistemske ali aplikativne programske opreme z osebnimi podatki ob morebitnem
kopiranju osebnih podatkov, po prenehanju potrebe po kopiji, kopija unici.

Odgovorna oseba ustanove (informatik) oziroma druga pooblas€ena oseba mora biti
v Casu servisiranja racunalniSke opreme in programske opreme z osebnimi podatki v
prostorih ustanove ves ¢€as prisoten in mora nadzirati, da ne pride do nedopustnega
ravnanja z osebnimi podatki, zlasti v primeru, ¢e se na raCunalniski opremi nahajajo
podatki, ki uZivajo posebno varstvo po tem pravilniku ali po Zakonu o varstvu osebnih
podatkov.

16.¢len

Vzdrzevanje in popravilo strojne racunalniSke in druge opreme, s katero se
obdelujejo osebni podatki, je dovoljeno samo z vednostjo in odobritvijo ravnatelja
oziroma informatika ali druge pooblas€ene osebe.
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Vsaka oseba, ki izvaja vzdrzevanje in popravilo strojne racunalniske in druge opreme
z namesCenimi osebnimi podatki, v kolikor ne gre za pooblas€enca ustanove, je
dolzna podati Izjavo o varovanju osebnih podatkov, razen v kolikor ni vsebina izjave
vklju¢ena v pogodbo ali Dogovor o obveznosti varovanja podatkov, sklenjeno med in
izvajalcem vzdrzevanja ali popravila strojne racunalniSke in druge opreme oziroma
drug ustrezen dogovor.

17.¢len

V primeru, Ce se izkaZe potreba po popravilu raCunalniS8ke opreme, kjer se nahajajo
osebni podatki, izven ustanove, brez kontrole pooblas¢enega delavca ustanove in pri
osebah, ki ne podpiSejo dogovorov o varovanju osebnih podatkov, se morajo osebni
podatki iz diska radunalnika izbrisati na nadin, ki onemogoéa restavracijo. Ce tak
izbris ni mogoc€ pa se iz raCunalnika nosilci podatkov, za Cas popravila, predvidoma
odstranijo

18.¢len

Ob pojavu racunalniSkega virusa ali sumu na tak8en pojav je potrebno storiti vse, da
se obvesti informatika, ki samostojno ali s pomocjo strokovnjakov virus odpravi
oziroma prepreci in da se ugotovi vzrok pojava virusa.

Vsi podatki in programska oprema, ki so namenjeni uporabi na racunalnikih ustanove
in v raCunalniSkem informacijskem sistemu ter prispejo v ustanove na medijih za
prenos racunalniskih podatkov ali prek telekomunikacijskih kanalov, morajo biti pred
uporabo preverjeni glede prisotnosti racunalniskih virusov z antivirusnim programom.

O morebitnem pojavu ra¢unalniSkega virusa, je delavec, ki je zaznal takSen pojav,
dolzan ravnati skladno s Politiko upravljanja varnostnih incidentov ter izpolniti
predvideno poro€ilo (identifikacija varnostnega incidenta) kot to dolo¢ajo NP,
PrilogaF.

19.¢len

Shranjevanje osebnih podatkov na ra¢unalnike, ki niso namenjeni za opravljanje dela
v ustanovi ni dovoljeno.

Delavec, ki osebne podatke shranjuje na tak raCunalnik je materialno in kazensko
odgovoren, v kolikor bi priS§lo do razkrita osebnih podatkov, ki se obdelujejo v
ustanovi.

20.¢len

Za sluzbeno opremo se Stejejo raCunalniki, ki so locirani v poslovnih prostorih
ustanove se evidentirajo v Evidenci osnovnih sredstev.

Delavec z nastopom dela in podpisom Izjave o varstvu osebnih podatkov, lahko po
odobritvi ravnatelja prenosni raCunalnik uporablja tudi za delo na domu ali na terenu.
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Ravnatel] dolo€i Informatika ali drugo pooblas€eno osebo za vodenje Kataloga
pooblastil.

21.¢len

Dostop do podatkov vseh uporabljanih informacijskih reSitev, e-storitev in druge
sluzbene opreme mora biti zavarovan z geslom skladno z dolocili NP.

Gesla je potrebno redno spreminjati oziroma tudi ob vsakem sumu, da je priSlo do
Zlorabe gesla. Novo geslo ne sme biti enako ali podobno prejSnjemu.

22.¢len

Gesel za dostop do sistemske in aplikativhe racunalniSke opreme ter gesla za dostop
do eAsistenta, eHrambe drugih e-storitev in ostalih informacijskih reSitev, ki jih
delavec uporablja za delo, se ne sme shranjevati na papirju ali na nacin, da je dostop
do gesel omogocCen brez zahteve po vpisu gesla ali pa so gesla shranjena v
ognjevarnem arhivu/sefu (predvidoma za administratorska gesla).

V primeru zlorabe gesla ali suma zlorabe gesla, je potrebno geslo nemudoma
spremeniti, nato pa o zlorabi gesla ali sumu zlorabe gesla obvestiti informatika ali
drugo pooblasc¢eno osebo. O zlorabi gesla ali sumu zlorabe gesla informatik izpolni
porocilo (Identifikacija varnostnega incidenta).

POOBLASTILA ZA DOSTOP DO INFORMACIJSKIH RESITEV OZIROMA E-
STORITEV

23.¢len

Delavcu, ki pri svojem delu nujno potrebuje dostop do informacijskih reSitev in e-
storitev in ki v okviru izpolnjevanja delovnih obveznosti opravlja tudi dejanja, ki
pomenijo obdelavo osebnih podatkov upravljavca osebnih podatkov, odgovorna
oseba ustanove (predvidoma informatik) dodeli dostop na podlagi izpolnjenega,
podpisanega in s strani ravnatelja potrjenega obrazca za podelitev pooblastil.

Dostop do osebnih podatkov iz prejSnjega odstavka tega Clena je lahko omejen ali
neomejen ter se lo€i na:

a) testni uporabnik — uporabnik z dostopom do testnega okolja,

b) uporabnik — obi€ajen uporabnik,

b) administrator — administrator v posamezni informacijski resitvi.

Za delavce oziroma pooblascence, ki pridobijo bodisi omejen ali neomejen dostop do
podatkov, veljajo dolocila tega pravilnika v celoti in se zanje uporablja izraz delavec,
pooblas€enec ali administrator.

Odgovorna oseba vodi evidenco vseh izdanih in preklicanih pooblastil. Evidenca se
lahko vodi v Katalogu pooblastil.
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24 .¢len

Delavec, ki ima administratorski dostop do informacijske reSitve mora pri delu z
osebnimi in zaupnimi podatki ravnati Se posebej skrbno, da se ne razkrijejo osebni
podatki nepooblasceni osebi ali razkrijejo zaupni podatki, ki se Stejejo za poslovno
skrivnost naroCnikov.

25.¢len

Delavec samovoljno ne sme nikoli posredovati svojega uporabniSkega imena in gesla
za administratorski dostop nepooblas€eni osebi, nadrejenemu ali sodelavcu/-ki,
iziema je le daljSa odsotnost, ko je dostop do doloCenih vsebin njuno potreben za
nemoteno poslovanje zavoda.

Razkritje uporabniSkega imena in gesla drugi osebi bi lahko pomenilo zelo resne
kritve 93. Clena Zakona o varstvu osebnih podatkov (ZVOP-1), v kolikor bi priSlo do
razkritja osebnih podatkov, ki se varujejo v skladu s tem Pravilnikom ter hudo krsitev
delovnega razmerja, ki lahko predstavlja razlog za odpoved pogodbe o zaposlitvi ter
odskodninske zahteve.

26.¢len

Geslo za administratorski dostop informacijskih reSitev in e-storitev mora ustrezati
Politiki gesel ustanove. Njegove lastnosti (dolzina, pogostost obnavljanja, druge
lastnosti gesel, ipd.) za informacijske reSitve ali e-storitve, iz katerih se ustvarjajo
gradiva, se naj upravljajo avtomaticno.

27.¢len

Odgovorna oseba lahko administratorski dostop delavcu ali pooblas€encu ustanove
tudi odvzame zaCasno ali trajno. Vzroki za odvzem pooblastila so sledeci:
- prenehanje delovnega razmerja ali drugega pogodbenega razmerja, ha

podlagi katerega je bil dostop dodeljen,
- prenehanje opravljanja del, ki zahtevajo administratorski dostop,
- krsitve ali sum na krSitve doloCb tega pravilnika.

Odgovorna oseba odvzame administratorski dostop delavcu ali pooblas€encu
ustanove s preklicem pooblastila ali z njegovo zamrznitvijo.

V. STORITVE, KI JIH OPRAVLJAJO ZUNANJE PRAVNE ALI FIZICNE OSEBE

28.¢len

Z vsako zunanjo pravno ali fizicno osebo, ki opravlja posamezna opravila v zvezi z
zbiranjem, obdelovanjem, shranjevanjem ali posredovanjem osebnih podatkov kot
del informacijskih reSitev in e-storitev in je registrirana za opravljanje takdne
dejavnosti (zunanji pooblas€enec ali pogodbeni obdelovalec), se sklene pisna
pogodba o obdelovanju osebnih podatkov.
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V pogodbi ali v dodatku k pogodbi morajo biti obvezno predpisani tudi pogoji in ukrepi
za zagotovitev varstva osebnih podatkov in njihovega zavarovanja in na kak3en
nacin lahko ustanova izvaja kontrolo nad varstvom osebnih podatkov. Pogodba se
lahko sklicuje tudi na doloCbe tega pravilnika ali posebnega akta, ki vsebuje takSna
navodila.

Pooblas€ena pravna ali fizicha oseba, ki za ustanove opravlja dogovorjene storitve
izven prostorov upravljavca, mora imeti vsaj enako strog nacin varovanja osebnih
podatkov, kakor ga predvideva ta pravilnik.

VI. SPREJEM IN POSREDOVANJE OSEBNIH PODATKOV

29.¢len

Delavec ali pooblasCenec, ki je pooblasCen za sprejem in evidenco poste, odpira in
pregleduje vse postne posiljke in posiljke, ki na drug nacin prispejo na ustanovo.

Delavec, ki je zadolZzen za sprejem in evidenco poste, ne odpira tistih posSiljk, ki so
naslovljene na drug organ ali organizacijo in so pomotoma dostavljena ter posiljk, Ki
so oznaCene kot osebni podatki. TakSno postno poSiliko mora predati pravemu
naslovniku, ravnatelju ustanove, ali drugi osebi, ki jo ravnatelj v ta namen pooblasti,
oziroma ravnati po njenem navodilu.

Delavec ali poobladCenec, ki je zadolZzen za sprejem in evidenco poste, ne sme
odpirati posiljk, naslovljenih na delavca, na katerih je na ovojnici navedeno, da se
vroCijo osebno naslovniku, ter poSilik, na katerih je najprej navedeno osebno ime
delavca brez oznaCbe njegovega uradnega polozaja in Sele nato naslov ustanove. Ta
dolo¢ba se ne uporablja v primeru podeljenega izrecnega pooblastila za vroCanje
postnih posSiljk doloCene vrste.

30.¢len

Osebne podatke je dovoljeno prenasati z informacijskimi, telekomunikacijskimi in
drugimi sredstvi le ob izvajanju postopkov in ukrepov, dolo¢enimi s tem pravilnikom in
drugimi internimi akti, ki nepooblas€enim osebam preprecCujejo prilas€anje ali
unicenje podatkov ter neupraviceno seznanjanje z njihovo vsebino.

Obcutljivi osebni podatki se poSiljajo naslovnikom v zaprtih ovojnicah proti podpisu v
dostavni knijigi ali z vrocilnico ali preko varnih informacijskih povezav (HTTPS, SSL,
SSH, kriptirana eposta).

Osebni podatki in vsi dokumenti, ki vsebujejo osebne podatke, se posSiljajo po
priporoceni posti s povratnico. Vse prejete povratnice se hranijo vsaj 3 leta.

Ovojnica, v kateri se posredujejo osebni podatki, mora biti izdelana na takSen nacin,
da ovojnica ne omogoca, da bi bila ob normalni svetlobi ali pri osvetlitvi ovojnic z
obi€ajno lucjo vidna vsebina ovojnice. Prav tako mora ovojnica zagotoviti, da odprtja
ovojnice in seznanitve z njeno vsebino ni mogoce opraviti brez vidne sledi odpiranja
ovojnice.
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31.¢len

Obdelava obcutljivih osebnih podatkov mora biti posebej oznacena in zavarovana.
Podatki iz prejSnjega odstavka se smejo posredovati upraviCenim osebam preko
telekomunikacijskin omrezij samo, €e so posebej zavarovani s kriptografskimi
metodami in elektronskim podpisom tako, da je zagotovljena necitljivost podatkov
med njihovim prenosom.

32.¢len

Osebni podatki se posredujejo samo tistim uporabnikom, ki se izkazejo z ustrezno
zakonsko podlago ali s pisno zahtevo oziroma privolitvijo posameznika, na katerega
se podatki nanasajo.

Za vsako posredovanje osebnih podatkov mora upravicenec vloziti pisno vliogo, v
kateri mora biti jasno navedena dolo¢ba zakona, ki uporabnika pooblasa za
pridobitev osebnih podatkov, ali pa mora k vlogi prilozena pisna zahteva oziroma
privolitev posameznika, na katerega se podatki nanasajo.

Nikoli se ne posredujejo originali dokumentov, razen v primeru pisne odredbe
sodis¢a. Originalni dokument se mora v €asu odsotnosti nadomestiti s kopijo, na
kateri se navede, kje se nahaja original ter kdaj je bil original posredovan oz. kopija
narejena.

VII. BRISANJE PODATKOV

33.¢len

Osebni podatki se lahko vodijo v zbirki osebnih podatkov, ¢e se jo vodi, le toliko ¢asa,
kolikor je potrebno, da se doseZe namen, za katerega se zbirajo in vodijo.
Metapodatkovni podatki eHrambe se Stejejo in vodijo kot zbirke osebnih podatkov le
v primeru in od prejema mnenja odgovornega organa, ki tak status potrdi, dalje.

Brisanje osebnih podatkov se lahko izvaja le skladno z veljavno zakonodajo in le v
kolikor pooblasenec razpolaga z dovoljenjem upravljavca osebnih podatkov za
brisanje.

Po prenehanju potrebe po vodenju osebnih podatkov, se podatki in vse kopije
podatkov zbriSejo oziroma unicijo. Vsi izbrisi oz. vsa uniCenja se evidentirajo v
evidenci o izbrisu osebnih podatkov in kopij osebnih podatkov kot to doloc¢ajo
NP.

Arhivsko gradivo se ne sme brisati oziroma se predaja in odbira kot to dolo¢ajo
Navodila za odbiranja prejeta s strani pristojnega arhiva.

Metapodatki in vsi z njimi povezani podatki, ki so osnova za vpoklic

dokumentov o posamezniku, se vodijo ves €as do predaje gradiv pristojnim
arhivom ne glede na dolo¢ila ZVOP-1 o prenehanju namena zbiranja osebnih
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podatkov, saj v nasprotnem primeru ni mogoc¢a enoli¢na informacijska uparitev
oseb in z njimi povezanih dokumentov, ki jih je izdala ustanova.

34.¢len

Brisanje osebnih podatkov na racunalniskih medijih in drugih nosilcih osebnih
podatkov se opravi na nacin, po postopku in metodi, ki onemogocCa restavriranje
brisanih podatkov.

Osebni podatki, vsebovani na klasi¢nih nosilcih (listine, kartoteke, register, seznam)
se briSejo z uniCenjem nosilcev. Nosilci se fizicno unicijo (razrezejo) v prostorih
ustanove ali pod nadzorom pooblas€enega delavca ustanove pri organizaciji, ki se
ukvarja z unicevanjem zaupne dokumentacije.

Osebni podatki, vsebovani na raCunalniskin medijih (trdi diski, USB kljucki,...) se
predvideno briSejo z namensko programsko opremo za brisanje podatkov. V ta
namen se lahko uporabi tudi brezplacno dostopno programsko opremo kot je npr. CC
cleaner, DBAN, ipd..

Ko racunalniski mediji niso ve€ uporabni, se morajo trajno uniciti. Trajno uniCenje se
zapiSe v evidenco o izlo€anju ali uni¢enju nosilcev podatkov.

35.¢len

Z vso vestnostjo in skrbnostjo, doloCeno s tem pravilnikom, se mora brisati in
unievati tudi pomozna dokumentacija ali racunalniski produkti oziroma predloge, ki
vsebujejo posamezne osebne podatke.

UniCevanje osebnih podatkov na nosilcih iz predhodnega odstavka se mora izvajati
tekoCe in azurno.

VIII. UKREPANJE OB UGOTOVITVI ZLORABE OSEBNIH PODATKOV
ALI VDORU V ZBIRKE OSEBNIH PODATKOV

36.¢len

Delavci ustanove so dolzni izvajati ukrepe za prepreCevanje zlorabe osebnih
podatkov in morajo z osebnimi podatki, s katerimi se seznanijo pri svojem delu,
ravnati vestno in skrbno na nacin in po postopkih, ki jih dolo€a ta pravilnik ter v
skladu s predpisi, ki urejajo to podrodje.

Delavec, ki izve ali opazi, da je priSlo do zlorabe osebnih podatkov (nepooblas¢en
vpogled v osebne podatke, odkrivanje osebnih podatkov, nepooblas€eno unienje,
nepooblaseno spreminjanje, poskodovanje zbirke, prilas€anje osebnih podatkov) ali
do vdora v zbirko osebnih podatkov, mora takoj zagotoviti ukrepe za zaScito
podatkov in o tem nemudoma obvestiti ravnatelja ali drugo pooblaséeno odgovorno
osebo, ki morata poskrbeti, da se zaustavi nadaljnja zloraba osebnih podatkov ter
zavaruje dokaze. O vdoru ali kakSnem drugem informacijskem varnostnem incidentu
je delavec skupaj s pooblas€eno odgovorno osebo (informatik) dolZzan izpolniti
Porodilo (identifikacija varnostnega incidenta) in ga predloziti ravnatelju.
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37.¢len

Za zlorabo osebnih podatkov se Steje vsaka uporaba osebnih podatkov v namene, ki
niso v skladu z namenom zbiranja, doloCenim v zakonu in medsebojni pogodbi z
upravljavcem osebnih podatkov ali pogodbo o poslovnem sodelovanju s
podizvajalcem ali drugim poslovnim partnerjem, na podlagi katere se le-ti zbirajo ali
namenom dolo¢enem v katalogu zbirk osebnih podatkov, v kolikor se le-ta prijavi na
urad Informacijske pooblasCenke. Za poskus zlorabe Steje poskus uporabe osebnih
podatkov v nedovoljene namene. Ravnatelj mora zoper tistega, ki je zlorabil osebne
podatke ali je nepooblas€eno vdrl v zbirko osebnih podatkov, ustrezno ukrepati.

IX. ODGOVORNOST ZA 1ZVAJANJE UKREPOV ZAVAROVANJA OSEBNIH
PODATKOQOV
38.¢len

Pred nastopom dela delavca na delovhem mestu, kjer se zbirajo, urejajo, obdelujejo,
spreminjajo, shranjujejo, posredujejo ali uporabljajo osebni podatki ali nosilci osebnih
podatkov, mora delavec podpisati izjavo, ki ga zavezuje k varovanju osebnih
podatkov kot poklicne skrivnosti in ki ga opozarja na posledice krSitve zaveze (lahko
gre za samostojno izjavo ali ¢len v pogodbi).

Obveza varovanja osebnih podatkov, s katerimi se delavec seznani pri svojem delu v
ustanovi, traja tudi po prenehanju delovnega razmerja v ustanovi za neomejeno ali v
naprej opredeljeno obdobje.

39.¢len

Delavec, ki je pooblas€en za obdelavo osebnih podatkov upravijavca osebnih
podatkov, je dolzan spoStovati doloCbe tega pravilnika.

V primeru krSitev doloCb tega pravilnika ali podroCne zakonodaje, prekoracitve ali
Zlorabe danega mu pooblastila ali v primeru, da pri izpolnjevanju svojih delovnih
obveznosti ne potrebuje ve¢ dostopa do osebnih podatkov upravljavca osebnih
podatkov, je odgovorna oseba dolzna nemudoma preklicati izdano pooblastilo in
odvzeti vsa gesla, s katerimi je dostopal do teh podatkov. V primeru suma zgoraj
navedenih krSitev ali suma zlorabe pooblastila, sme odgovorna oseba brez
predhodnega opozorila za¢asno odvzeti pooblastila in prepreciti uporabo gesel.

40.¢len

Delavec stori laZjo krsitev delovne dolznosti:
— Ce opusti vestno in skrbno nadzorovanje varovanih prostorov,

— Ce opusti ravnanja za preprecitev vpogleda v ali na nosilce osebnih podatkov,

— ¢&e ne unici kopije osebnih podatkov v primerih iz 3. odst. 33. ¢lena,

— Ce ni ves Cas servisiranja racunalnika in programske opreme v prostorih
ustanove prisoten, €e se v raCunalniku nahajajo podatki, ki uzivajo posebno
varstvo po tem pravilniku ali po Zakonu o varstvu osebnih podatkov,

— C&e ne izvaja preventive v zvezi z ra¢unalniskimi virusi in

— Ce ne obvesti ravnatelja ali pooblas¢enega delavca v primeru zlorabe osebnih
podatkov ali vdora v zbirko osebnih podatkov, v kolikor le-to vodi.
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41.¢len

Delavec stori hujSo krSitev delovne dolZnosti:

— Ce zbira, uporabi ali posreduje osebne podatke v nasprotju z zakonom,

— Ce krsi dolznost varovanja zaupnosti podatkov in dokumentov ustanove in
njenih narocnikov,

— Ce ne dopolni evidence o ravnanju z osebnimi podatki o posredovanju
osebnih podatkov institucijam,

— C€e namenoma popravlja, spreminja ali dopolnjuje sistemsko ali aplikativho
programsko opremo brez vednosti odgovorne osebe in na nacin, ki lahko
privede do razkritja osebnih podatkov,

— Ce ni pooblas€en za instalacijo programske opreme na sluzbeno opremo in
to izvede brez izrecnega dovoljenja ravnatelja ali od njega pooblas¢ene
osebe,

— Ce redno ne izdeluje kopije vsebine osebnih podatkov shranjenih izven
informacijskih resitev in e-storitev, v kolikor se kopije ne izdelujejo
avtomatic¢no ter ne hrani raCunalniskih kopij vsebin zbirk osebnih podatkov
na racunalniku, ki ga uporablja, na ustrezen nacin.

42.¢len

O zlorabi ali sumu zlorabe osebnih podatkov, vodenih v zbirkah osebnih podatkov
ustanove, s strani oseb, ki niso delavci ustanove, ravnatelj ustanove ali z njegove
strani pooblas€ena oseba obvesti organe pooblas€ene za pregon.

Poslovna skrivnost in varovanje dokumentov, ki vsebujejo poslovne skrivnosti

43.¢len

Vsi dokumenti in podatki, ki zadevajo organizacijo in poslovanje ustanove, zaposlene
v ustanovi, naro¢nike, njihovo poslovanje in poslovne odnose s ustanovo, se varujejo
kot poslovna skrivnost.

DrugaCe lahko za posamezne dokumente in podatke odlo€i ravnatelj ustanove.
Razkrivanje takih podatkov tretjim osebam brez pisnega dovoljenja ravnatelja, ki ni
pogojeno z opravljanjem delovnih nalog, pomeni krSitev delovnih obveznosti in
posledi¢no disciplinsko ter odSkodninsko odgovornost krSitelja.

NihCe od zaposlenih v ustanovi, ki nima od ravnatelja za to pisnega predhodnega
dovoljenja, razen prokurista, ni pooblas€en za dajanje kakrSnih koli podatkov ali
dokumentov ustanove, zaposlenih ali strank tretjim osebam, medijem ali uradnim
organom.
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X. PRILOGE K PRAVILNIKU

44 ¢len

Ta pravilnik uporablja priloge, ki so sestavni del potrjenih Notranjih pravil in
vsebujejo:

a) Evidence (zapisi v Katalogu pooblastil)

Evidenca pooblas¢encev (poleg vodstva ustanove), ki skrbijo za pravilno
izvajanje doloCb pravilnika

Evidenca prostorov, Ce se v njih nahajajo OP

Evidenca o ravnanju z osebnimi podatki v primeru servisiranja ali popravila
opreme

Evidenca o varnostnih incidentov (evidenca se pripravi ob prvem tovrstnem
primeru)

Evidenca o osnovnih sredstvih

Evidenca o izbrisu osebnih podatkov in kopij osebnih podatkov (evidenca se
pripravi ob prvem tovrstnem primeru)

b) Katalog pooblastil tudi s podatki naslednjih Seznamih:

Seznam oseb, ki so podpisale Izjavo o varovanju osebnih podatkov oz.
prilagojen NDA

Seznam oseb, ki imajo dostop do prostorov, kjer se nahajajo OP
Seznam oseb, ki so prejele dostopne kode in klju€ pisarne

Seznam oseb, ki so prejemnik sluzbene opreme

c) Obrazci

Izjave vodstva in zaposlenih o varovanju osebnih podatkov
Obrazec za podelitev pooblastil in opreme

d) Druge evidence

Evidenca o predaji podatkov zunanjim institucijam (evidenca se pripravi in
oblikuje ob prvem tovrstnem posredovanju).

45.¢len

Ravnatelj ustanove hrani evidence ali doloCi drugo odgovorno osebo, pri kateri se
hranijo te evidence oziroma osebe, ki so dolzne skrbeti za azurno vodenje evidenc.

Oseba, zadolzena za vodenje ali/in hrambo posameznih evidenc, sme le-te
zdruzevati in povezovati med seboj in jih voditi na poljuben nacin.
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PREHODNE IN KONCNE DOLOCBE
46.€len
Spremembe in dopolnitve tega pravilnika dolo€i ravnatel;.
47.€len

Delavec s podpisom pogodbe o zaposlitvi ali ustrezne lzjave potrjuje, da je
seznanjen in soglasa z vsemi doloCbami tega pravilnika.

Steje se, da je delavec seznanjen z dolo&bami novega pravilnika z dnem prejema
tega pravilnika, pri Cemer ima prejem v elektronski obliki enak pomen kot prejem tega
pravilnika v papirnati obliki.

Ustanova je vsakemu delavcu dolZzna zagotoviti lastno kopijo ali omogoditi vpogled v
zadnjo veljavno verzijo pravilnika.

48. ¢len

S sprejetjem tega pravilnika preneha veljati Pravilnik o zbiranju in varstvu osebnih
podatkov v Osnovni Soli Vrhovci od 2. junija 2006.

Ljubljana, 29. 1. 2015
Stevilka: 10/2015

Ravnateljica
Marjanca Vampelj
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